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1. AMAC VE KAPSAM

Bilgi Giivenligi Politikasinin amaci, idealist Gayrimenkul ve Girisim Sermayesi Portfdy Yonetimi
AS. (Sirket) bilgi sistemlerinin ve bilgi varliklarinin gizlilik, biitlinliik ve erisilebilirliginin
saglanmasi amaciyla gerekli gereksinimlerini tanimlamaktir.

Bilgi Giivenligi Politikasi, Sermaye Piyasasi Kurulu tarafindan yiiriirliige konan VII-128.10 sayil
Bilgi Sistemleri Yonetimi Tebligi'nin (Teblig) ilgili maddeleri, konuyla ilgili 6698 Sayili Kisisel
Verilerin Korunmasi Kanunu ve diger diizenlemeler dikkate alinarak hazirlanmistir.

Bilgi Giivenliginin ve bu politikanin amaci, bilgilerin ve tiim destek is sistemlerinin, siireclerinin
ve uygulamalarinin gizliligini, biitiinligliinii ve kullanilabilirligini korumak, siirdiirmek ve
yonetmektir. Sirket 6zellikle asagida belirtilen konularin yerine getirilmesini benimsemistir:

e Bilgi varliklarina yoénelik riskleri tespit etmek ve sistematik bir sekilde riskleri
yonetilmesini,

e Bilgi Giivenligi Standartlarinin gerekliliklerini yerine getirmeyi,

e Bilgi Giivenligi ile ilgili tiim yasal mevzuata uyum saglamayy,

e Bilgi Giivenligi Yonetim Sistemi'nin yasatilmasi icin gerekli kaynaklar1 saglamayy,
kontrolleri tesis etmeyi, stirekli iyilestirme firsatlarini degerlendirmeyi ve gézetim icin
gerekli calismalar gerceklestirmeyi,

Sirket Bilgi Giivenligi Yonetim Sistemi siireclerinin isletilmesi ve siirekliliginin saglanmasi i¢in
gereken kontrollerin tesis edilmesini ve gézetimini bu politikaya bagl alt politikalar, prosediirler
ve talimatlar vasitasiyla saglar.

Bilgi Giivenligi Politikalar1 sirketin bilinyesinde gorev alan ve disaridan hizmet sézlesmesi ile
gorevlendirilen tiim personel i¢in gecerlidir.

Bu siniflandirmalara girmeyen ve Sirket bilgilerine erisim geregi olan iiciincii sahis hizmet
saglayicilar1 ve bunlarin bagl destek personeli gibi tiim kisilerin, bu politikanin genel ilkelerine
ve uymak zorunda olduklari diger giivenlik sorumluluklarina ve yiikiimliiliiklerine bagh kalmasi
sarttir.

2. SORUMLULAR

2.1. Yonetim Kurulu ve Ust Yonetim

Yonetim Kurulu etkili bir bilgi glivenligi tesis edilmesi amaciyla, bilgi giivenligi politikasini ve bu
politikalar1 uygulayacak iist yonetimi belirler. Buna gore iist yonetim sirket genel mudiiri, genel
miudiir yardimcisi ve disaridan hizmet alinan bilgi glivenligi sirketinin yetkilisinden olusur. Bu
politikanin uygulanmasinda tist yonetim, yonetim kurulu ile birlikte sorumludur.

Ust yonetim: Bilgi Giivenligi Yonetim Sistemi’nin kurulmasi ve isletilmesi igin gerekli kaynak ve
yetki / sorumluluk tahsislerini gerceklestirir, Ust yonetim aylik periyotlarda Sirket Genel
Miidiiriiniin bagkanhiginda toplanir. Sirketin bilgi glivenligi sistemi ile ilgili olarak hizmet alinan
bilgi gilivenligi sirketi yetkilisinin hazirlamis oldugu bilgi sistemi giivenligi raporlarini
degerlendirir, ilgili mevzuata ve teknik standartlara uyumlu olmasi i¢in gerekli 6nlemleri alir, bu
konudaki gelismeleri takip eder ve uygular.
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2.2. Personel

Tlim sirket personeli Bilgi Giivenligi Yonetim Sistemi kategorisinde yayinlanmis tiim politika ve
prosediirlere uymakla, gerceklesmis ya da olasi giivenlik ihlallerini ve zafiyetlerini bildirmek ve
Bilgi Giivenligi Komitesi tarafindan talep edilen tiim faaliyetleri gerceklestirmekle yiikiimliidiir.

Sirket calisanlar1 bilgilerin yetkili ellerde kalmasini, bilgilerin eksiksiz, dogru ve kullanilabilir
durumda olmasini, bilgilerin, sistemlerin gerektiginde kullanima hazir olmasini saglanmalidir. Bu
nedenle tiim sirket personeli konumlar1 veya gorevleri ne olursa olsun islerini, bilgilerin sirket
biinyesinde korunmasini gozetecek bicimde yapmaktan sorumludur.

Bu kapsamda tiim c¢alisanlar;

e Kendilerine duyurulan Bilgi Giivenligi Politikasina ve prosediirlerine uymak.

o Kendi siirec ve sistemlerinin yonetimleri icin olusturacaklar siirec, akis, talimat, kilavuz,
form gibi dokiimanlarda Bilgi Giivenligi dokiimanlarina uyumu saglamak.

e Bilgi Giivenligi politikalarina ve/veya prosediirlerine uyumun saglanmadig veya bilgi
glvenligi ihlal olaylarinda Bilgi giivenligi komitesine bildirmek

e Bilgi sistemlerinin ¢alismasini olumsuz etkileyebilecek veya bilgi giivenligini tehlikeye
atacak faaliyetlerde bulunmamak

e Kendi siire¢ ve sistemlerinin yonetimleri icin olusturacaklari siireg, akis, talimat, kilavuz,
form gibi dokiimanlarda Bilgi Giivenligi dokiimanlarina uyumu saglamak.

e Bilgi sistemlerinin ¢alismasini olumsuz etkileyebilecek veya bilgi giivenligini tehlikeye
atacak faaliyetlerde bulunmamak.

e Bilgi Giivenligi dokiimanlar ile ilgili glincelleme/iyilestirme taleplerini Bilgi Gilivenligi
Yoneticine bildirmek.

e Bilgi ve kurumsal kaynaklarina is ihtiyaglari 6l¢iistinde erisim talebinde bulunmak.

e Sahibi olunan varligin ve Kisisel Verilerin, erisim haklarini ve kimlerin yonetici ve kullanici
bazinda hangi ayricalikla erisilebilecegini tayin etmek.

e Varlik envanterini gézlemlemek ve giincelligini saglamak,

o Sahibi olduklar1 varliklarin Kisisel Verileri dahil olmak iizere siniflandirmasini,
glincellenmesini ve gézden gecirilmesini saglamaktan sorumludur.

Tiim Sirket personeli, Personel Yonetmeligi Kurallarinda belirtilen gizli bilgilerin korunmasi ve s
Etigi Ilkelerine de uymak zorundadir.

Sirket bu politika kapsaminda 6698 sayili Kisisel Verilerin Korunmasi Kanunu’'nda belirtilen
gerekli 6nlemleri almay1 taahhiit eder.

2.3. Ugiincii Taraflar:

Sirket bilgilerine erisim geregi olan liglincii sahis hizmet saglayicilari ve bunlarin bagli destek
personeli gibi tiim kisilerin, bu politikanin genel ilkelerine ve uymak zorunda olduklar1 diger
giivenlik sorumluluklarina ve yiikiimliiliiklerine bagh kalmasi yapilacak sézlesmeler ve giivenlik
protokolleri ile belirlenir.

Bunlar asgari asagidaki hususlari kapsar:

o Sozlesmeler veya protokoller ile bildirilen bilgi giivenligi kurallar1 basta olmak iizere
Uclincii taraflarla iliskileri diizenleyen Sirket Politika ve Prosediirleri'ne uygun hareket
etmek.
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o Sirkete ait bilgi ve varliklari sirket onay1 ve izni olmadan bagkalari ile paylasmamak.

e Uciincii partinin  Sirketle c¢alismakta olan c¢alisanlarinin @ kendi firmasindan
ayrilmasi/gorev degistirmesi s6z konusu ise, bu durumu aymi giin icerisinde Sirket'e
bildirmek ve yetkilerinin iptal edilmesini saglamak.

e Sirketin onay ve izni olmadan, sirketin cihazlhlarindaki hi¢bir veri ve yazilimi
kopyalamamak, ortamin ses kaydini almamak, resmini, videosunu cekmemek, veri
giivenligini veya imajini tehlikeye atabilecek paylasimlarda/hareketlerde bulunmamak.

3. POLITIKA SAHIPLIiGIi VE BiLGi GUVENLiGINDE REHBERLIK SAGLANMASI

Bu politikanin ve tiim standartlarin ve diger destekleyici belgelerin ve egitim faaliyetlerinin
islevsel sahipligi Ust Yonetim tarafindan yiiriitiillecek ve bu yoneticilik, ayn1 zamanda politikanin
tiim Sirket biinyesinde uygulanmasiyla ilgili olarak tavsiye kaynagi ve rehber olacaktir.

Ust Yonetim tiim ¢ahgsanlarin, Bilgi Giivenligi konulariyla ilgili uygun bilinglenme diizeyinin
olusmasini saglayacak uygun egitimleri almalarini temin edecek ve genel olarak bilgi glivenligi
olaylarinin ele alinmasinda rehberlik edecektir. Gerekli oldugunda bu politikanin ayrintil
standartlar, prosediirler ve siireclerle desteklenmesini ve bunlarin gerek dogdukca kullanima
hazir olmasini saglayacaktir. Ayrica bu politika gereklerinin tiim ¢alisanlara (daimi veya
donemsel) ve tiim ytiklenici personeline aktarilmasini saglamaktan sorumlu olacaktir.

Ust Yénetim, Bilgi Giivenligi ile ilgili genel yonetim cercevesinin olusturulmasindan, siirekliliginin
saglanmasindan, bu politikanin, giincel olarak yasamasini ve Sirket isleri ilgili gerekliliklerini
veya bilgilerinin ve bilgi sistemlerinin karsi karsiya oldugu risk ortamindaki ya da tehditlerdeki
degisimleri yansitmaya devam etmesini temin edecek sekilde devamli gézden gecirilmesinden
sorumlu olacaktir.

Bilgi Giivenligi politikalar1 Sirketin bilgi varliklarinin karsi karsiya oldugu giincel riskleri
yansitmasi amaciyla yapilan varlik ve risk glincellemelerine paralel olarak yilda en az bir defa
gozden gecirilirler. Yeni riskleri ve risklerde meydana gelen degisiklikleri kontrol altinda tutmak
icin Bilgi Glivenligi Politikalar gerekli eklemeler yapilarak giincellenir. Ayrica herhangi bir Sirket
calisam Bilgi Giivenligi Politikalarin gelismesi ve Sirket'in ihtiya¢ duydugu kontrolleri daha iyi
yansitmas1 amaciyla politikalarin degistirilmesi konusunda Ust Yonetime talepte bulunabilir.
Yapilan talepler Ust Yonetim tarafindan ele alinir ve degerlendirilir.

Bilgi Giivenligi Politikasi ilkeleri, Sirket Insan Kaynaklarinin Personel Yonetmeligi Kurallarina
paralel uygulanmaldir. Calisanlar ayrica Bilgi Giivenligi Politikasinin farkinda olmaktan ve bu
ilkelere uymaktan sorumludur.

4, DENETLEME VE POLITIKALARA UYULMASI VE UYULMAMA DURUMLARININ
COZUMLENMESI

Her birim yoneticisi Bilgi Giivenligi Politikasina uyumun saglanmasi i¢in gerekli tedbirleri almak
ve sistemi gozetlemekten birinci derecede sorumludur. Bilgi gilivenligi politikalarinin
uygulanmasi1 ve sorumluluklart hakkinda sirketin diger birimlerinin isleyisine iliskin
prosedirlerde yer verilir.

Ust Yonetim basta Bilgi Giivenligi Politikas1 olmak iizere yayinlanmis olan tiim politika ve
prosediirler ile ilgili standartlara uyumun periyodik olarak denetiminden ve ilgililere
raporlanmasindan sorumludur.
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Ust Yonetim Bilgi Giivenligi Politikas1 uygulamalarini goriismek, degerlendirmek ve ortaya ¢ikan
aksakliklari iyilestirmek amaciyla en az ayda bir kez toplanir. Toplantiya Genel Miidiir bagkanlik
eder. Gerek duyulmasi halinde ilgili birim yoneticisi ile uzman personeller de toplantiya katilir.
Kararlar sirket kaynak ve ihtiyaclan ile teknolojik gelismeler ve ilgili mevzuat ¢ercevesinde
toplantiya katilanlarin oy ¢oklugu ile alinir. Acil ve énemli bir durum oldugunda iiyelerden
herhangi birisinin ¢agrisi lizerine acil toplant1 yapilarak gerekli tedbirler alinir.

Bilgi Glivenligi Politikas1 ihlalleri, maruz kalinan risklere karsi gerekli kontrollerin
uygulanmamasi neticesinde Sirketin zarar gormesine, 5237 sayili Tirk Ceza Kanuna gore de
cezai sorumluluk dogurmasina ve maddi zararlarin tazmini sorumluluguna sebep olabilecektir.
Dolayisiyla s6z konusu ihlal ayni zamanda Sirket Personel Yonetmeligi ihlali olup disiplin cezasi
sonucunu dogurabilir. Gerek gozetim gerek denetim gerekse ihbar sonucu tespit edilen Bilgi
Giivenligi Politikasi ihlalleri sirket ici disiplin cezalarinin uygulanmasi, istihdama son verilmesi
hatta adli ve cezai yasal islemler baslatilmasi ile sonuglanabilecektir.

5. HEDEFLER

Sirket Bilgi Glivenligi, Sirketin itibarinin, giivenilirliginin, bilgi varliklarinin korunmasi, temel ve
destekleyici is faaliyetlerinin miimkiin olan en az kesinti ile devam etmesi amaciyla,

o Bilgi sistemlerinin stirekliligini tam olarak saglamays,

e (Calisanlarin biling, farkindalik ve giivenlik gereksinimlerine uyum diizeylerini en st
seviyeye ¢ikarmayi,

e Uciincii taraflar ile yapilan sézlesmelere uygunlugun tam olarak tesis edilmesini
saglamayi,

o Bilgi giivenligi ihlal olaylarini en aza indirmeyi ve bunlar1 6grenme firsatina cevirmeyi,

e Bilginin yasalara tam uyumlu tretilmesini, erisim saglanmasini ve saklanmasini,

e En giincel ve etkin teknik glivenlik kontrolleri uygulamay1 hedefler.

Tim c¢alisanlar ve Bilgi Giivenligi hizmetini disaridan saglayan firma ve yetkilileri ile Risk
Yonetimi, I¢ Denetim, Teftis, Arastirma hizmetlerini saglayan firmalar ve yetkilileri de bu
hedeflere katki saglamakla yiikiimlidiir. Her hal ve sartta bu politika ve bu politikaya bagh
uygulamalarin nihai sorumlulugu Ust Yonetim ve Sirket Yonetim Kurulu’'na aittir.

6. YURURLUK

Bilgi Giivenligi Yonetimi usul ve esaslarini diizenleyen bu prosediir Sirket Yonetim Kurulu Karari
ile yuiriirliige girer. Bu politika ve prosediirlerde yapilacak degisiklikler de ayni usul ve esaslarla
yururliige girer.



